Management

Poslovna sigurnost i osiguranje imovine
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dicama po zdravlje radnika”, odgovara Silvio
Matanovié, direktor tvrtke Abeceda sigur-
nosti, te dodaje da takav nacin razmisljanja o
korporativnoj sigurnosti ima za posljedicu da
taj posao obavlja niZe rangirano osoblje koje
naj¢e$¢e nema niti potrebno znanje niti po-
trebnu podrsku (hijerarhijsku i nov¢anu), a
za nuzno ostvarenje ciljeva morale bi hijerar-
hijski biti odmah uz bok upravljacke struk-
ture tvrtke.

Da sigurnost postaje sve vaznija sastavni-
ca socijalne pa samim tim i poslovne dinami-
ke, 1 da je iznimno bitan segment poslovanja
u kojeg treba sustavno ulagati, slaze se 1 pred-
sjednik Udruge hrvatskih menadzera sigur-
nosti, Alen Ostoji¢, koji napominje: “Inve-
sticije mozda i jesu smanjene zbog trenutne
gospodarske situacije, ali primjetan dio hrvat-
skih kompanija 1 dalje investira dio profita u
vlastite sektore korporativne sigurnosti jer je
prepoznaju kao vazan potporni poslovni pro-
ces koji je u funkciji uspjeha 1 konkurentno-
sti kompanije.”

VRIJEDI VISE OD NOVCA

ok je u kriznim vremena rezanje tros-
kova neizbjezno, a novih ulaganja nema
ni na vidiku, postavlja se pitanje koliko je
sigurnost isplativa investicija u dana$nje
vrijeme 1 za$to u nju ulagati? Enimark
Ponjevié, dircktor tvrtke General Security,
kaze kako se u danasnje vrijeme izrazite kri-
ze, moguénost napada na imovinu, informa-
cije, obitelj ili neku drugu interesnu sferu,
izrazito povecava, a zbog ¢injenice da je: “I
vedi broj ‘vukova’ oko vas koji su gladniji i
odlu¢niji u napadima na uspje$ne 1 kvalitetne
poslovne ili druge subjekte. U takvim okol-

Kada Zivimo u svijetu u kojem je naruSena sigurnost, kako global-
a, tako i lokalna, poslovna i kada nitko nije siguran, od pojedinca
o drzavnih i javnih organizacija i kompanija, sigurnost kao takva
iSe nema cijenu. Zbog toga bi poslovna sigurnost trebala biti viSe

nego isplativa investicija u danasnje vrijeme. Osjecate li se sigur-

no na radnom mjestu? Jesu li protuprovalni i ostali sustavi zastite
vaseg poslovnog objekta dovoljna garancija sigurnosti?

nostima sigurnost je najisplativija investicija!
Ocuvanje postojeé¢ih materijalnih, informa-
cijskih, Zivotnih i inih dosega mora biti prio-
ritetnije 1 od samog daljnjeg razvoja.”

Je li sigurnost investicija ili trosak? “Od-
govor na postavljeno pitanje ovisi o razini
osvijestenosti kako pojedinca, tako 1 ¢jeloku-
pne zajednice. Potrebno je imati na umu da
je sigurnost sastavni dio poslovnih procesa
jedne tvrtke. Cinjenica je da se sigurnost, u
svim segmentima, u dananje vrijeme doZiv-
ljava kao nametnuti trosak poslodavcu. Tako
je sve do trenutka kada se dogodi nezgoda
koja za posljedicu ima ili veéi materijalni tro-
Sak (pozar ili sL.), ili nesre¢u s trajnim poslje-

SIGURNOST NA RADNOM MJESTU

Kad bi vas netko pitao osjecajte li se sigurno
u tvrtki u kojoj radite, sigurno bi bez razmi-
§ljanja odgovorili potvrdno. Ali kad malo bo-
lje razmislimo, na $to bi poslovnajci trebali
obratiti paznju kada govorimo o sigurnosti na
radnom myjestu? “Najvise trebaju obratiti po-
zornost na curenje informacija”, re¢i ée Po-
njevié te objasnjava: “Veéina se podataka iz
vasih djelatnika izvla¢i metodom socijalnog
inZenjeringa, tj. da tako kazem izblebecu se
gdje god stignu, a da nisu ni svjesni da su zr-
tve $pijunskog djelovanja. Prvenstveno je po-
trebno obrazovati rukovodeéi kadar da nauci
sigurnosne metode rada, upravljanja, prepo-
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Enimark Ponjevi¢,
direktor, General
Security d.o.o.

‘ Ulaganjem u
poslovnu
sigurnost stjecete
imunitet da ne
zalegnete na prvi
pokusaj neprijatelj-
skog preuzimanja, izgubite trziste ili
postanete zrtva industrijske Spijunaze.

znavanja i otklanjanja napada. Sto se tice osi-
guranja imovine, obratite pozornost da tjele-
sna i tehnicka zastita vaSeg objekta ne bude
puko zadovoljavanje forme. Najjeftiniji po-
nudac ovih usluga uglavnom daje i lose sigur-
nosne rezultate. Umorni, slabo plaéeni zasti-
tar nije motiviran, a njegov lo$ izgled 1
nekvalitetna oprema ostavljaju vrlo negativan
dojam o vasoj tvrtki”.

A da bi se zaposlenici u va$oj tvrtki osje-
¢ali sigurno, trebate brigu o sigurnosti povje-
riti zaStitarskoj tvrtki koja je spremna saZzivje-
ti se s va§im problemima, misljenja je
Ponjevié, koji dodaje: “Sigurnosne usluge za-
Stitara moraju biti brze 1 inteligentne te mo-
raju djelovati preventivno i u smislu odvra-
¢anja od napada. Na taj na¢in stvarate osjecaj
sigurnosti 1 pozitiviu radnu atmosferu koja
je temeljni preduvjet za napredak.”

KORPORATIVNA SIGURNOST |
POSLOVNI USPJEH

Osnovni je cilj ulaganja u korporativnu sigur-
nost ostvarenje sigurnosti poslovnog uspjeha
tvrtke. “Danas je vecina poslovnih sustava
izloZena velikoj konkurentnosti, a u nastoja-
nju pronalazenja ¢imbenika kojima ¢e podu-
zece osigurati konkurentsku prednost, naj-
kvalitetnije je rjeSenje planiranje i formiranje,
ali prije svega implementiranje dobro odabra-
ne i oblikovane strategije poduzeca. U tu svr-
hu unutar poslovne strategije potrebno je de-
finirati i implementirati 1 strategiju
korporativne, odnosno poslovne sigurnosti”,
kaze Ostojic.

Korporativna sigurnost trebala bi biti stra-
teska funkcija svake tvrtke, jer njezin cilj
predstavlja ostvarenje sigurnosti poslovnog
uspjeha. “Korporativna sigurnost s jedne stra-
ne mora definirati sigurnosnu politiku po-
slovnog sustava tvrtke, ali isto tako 1 njeno
provodenje u praksi. Prepoznavanje proble-
ma korporativne sigurnosti, na globalnoj ra-
zini, je dovelo do zajednickih napora u rjesa-
vanju tih problema na razini poslovnih
subjekata i drzava. Tako je i u Republici Hr-

vatskoj za neke segmente poslovanja zakono-
davac odredio razinu sigurnosnog sustava,
poput: opasnosti od pozara, zastite na radu,
zaStite novcarskih ustanova, zatite tajnosti
podataka itd. No, isto nije dovoljno”, tvrdi
Matanovic.

KAKO ORGANIZIRATI SIGURNOST U
TVRTKI?

Matanovi¢ smatra kako su za male i u veéini
slu¢ajeva za srednje tvrtke, troskovi uvodenja
korporativne sigurnosti jako veliki i rijetko se
u praksi mogu ostvariti. “Medutim, to ne zna-
¢ida one ne trebaju voditi ra¢una o svojoj si-
gurnosti, naprotiv, za njih je jako vazno da ru-
kovodeéi kadar bude izvrsno informiran,
maksimalno iskoristi vlastite resurse te oda-
bere odgovarajuce partnere za dio posla koji
nisu u stanju sami obaviti, da li zbog struc-
nosti ili nekog drugog razloga.” Dok s druge
strane velike tvrtke moraju imati ustrojen su-
stav korporativne sigurnosti. “Prvi korak pri
organizaciji je imenovanje osobe zaduZzene za
korporativnu sigurnost. Navedena osoba
mora biti visoko pozicionirana i u poziciji rav-
nopravno komunicirati s upravom, pri ¢emu
mora imati vrlo visoke i jasne ovlasti. Korpo-
rativna sigurnost kao stratesko pitanje jedne
tvrtke samo u fazi realizacije konkretnih za-
dataka mozZe biti prepustena niZe rangiranom
osoblju. Prilikom odabira i imenovanja nave-
dene osobe vazno je odabrati osobu koja je
aktivna, odnosno koja analizira 1 predvida
moguée probleme. Sadasnji nacin poslovanja
dugoro¢no ne nosi boljitak te je potrebno
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Silvio Matanovic,
direktor, Abeceda
sigurnosti d.o.o.

“ Potrebno je
da tvrtke,
ovisho o svojim
karakteristikama,
same ili uz pomoé
specijaliziranih
tvrtki vode konstantnu brigu o svim
segmentima sigurnosti. Na taj nacin
¢e postici najvecu ucinkovitost uz
najmanje troskove.

konstantno raditi na senzibilizaciji drustva u
gjelini s ciljem trajnog poboljsanja sigurno-
snog pitanja na nacionalnoj razini.”

Ostoji¢ pak smatra da danas na trzitu osi-
guranja postoji ¢itav niz paketa koji pokrivaju
1 zastitu imovine, 1 djelatnika 1 opéenito ne-
smetanog poslovanja, a da je upravo u podu-
zetnickim paketima zabiljezen najvedi rast
premija unazad dvije godine, $to je zasigurno
dobar pokazatelj educiranosti domacih podu-
zetnika: “Po pitanju korporativne sigurnosti,
znacajnije organizacije u Hrvatskoj prepozna-
le su potrebu ulaganja u taj segment”.

SIGURNOST INFORMACIJSKOG
SUSTAVA

“Vrijeme novih tehnologija nosi nove rizike
i sofisticirane oblike ugrozavanja poslovanja.
Uzmimo primjer interneta koji je u posljed-
njem desetljecu postao globalna zajednica
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ISTRAZIVANJE
Vecéina poslovnih prostora pod
sigurnosnhim mjerama

Je li vas poslovni objekt zasticen nekom od

sigurnosnih mjera?

Postotak

odgovora
Da 70,6
Ne 29,1
Bez odgovora 0,3

Koje vrste sigurnosnih mjera koristite u

vasem poslovnom objektu? (mogucnost vise
odgovora)

(Odgovori ispitanika koji
koriste sigurnosne mjere za
zastitu imovine)

Protuprovalni/

Poslovni objekti

protuprepadni sustav 39,6
Kontrola pristupa/ulaza 35,2
Vanjska sirena 29,9
Video nadzor 28,2
Zastitarska sluzba/cCuvar 16,7
Diskretni audio/video 15
nadzor !

GSM sustav 0,5

Koju vrstu video nadzora ima va$ poslovni
objekt?

(odgovori ispitanika Ciji Postotak
objekt ima video nadzor) odgovora
e
Internet/mrezne kamere 17,7
Rotacijske PTZ kamere 3,8
Skrivene kamere 3,7
Infrared kamere 1,6
Nesto drugo 3
povezan s dojavom?

Ne 66,6
Da 33,4
poslovnom objektu?

Ne 89,8
Da 10,2

Koliko ste zadovoljni s trenutnim sustavom

osiguranja vase imovine?
U potpunosti sam

zadovoljan 46,2
Uglavnom sam zadovoljan 37,2
T
U potpunosti sam 36
nezadovoljan !

Ne mogu ocijeniti 1,2

Napomena:

Istrazivanje je provedeno
na uzorku od 350
ispitanika u travnju 2011.

defacte

produkcija

koju je vrlo tesko nadzirati te nikako nije pri-
kladno mjesto za pohranu ili slanje povjerlji-
vih podataka (sjetimo se samo slucaja kada su
na internet procurile informacije o Registru
branitelja ili WikiLeaksa). Shodno tome, ula-
ganje u razvoj 1 implementaciju sustava za za-
stitu podataka nije samo isplativa, ve¢ i nuzna
investicija”, savjetuje Ostojic.

Danas je ra¢unalo doslovno ‘mozak’ va-
Seg poslovanja, jer sve informacije, dokumen-
ti, pravilnici, poslovni kontakti. .. pohranjeni
su na ra¢unalu. Zbog toga je sigurnost racu-
nalnog sustava od iznimnog znacaja. Sto ako
vam ‘otmu’ podatke s ra¢unala? I to se moze
dogoditi ukoliko ne zastite racunalo od neze-
ljenih programa, virusa i ostalih nametnika
koja u vase ra¢unalo mogu uéi kada pretrazu-
jete internet ili koristite elektronicku postu i
zarazene datoteke. Svakako koristite antivi-
rusne programe i sigurnosne datoteke, zasti-
te se od primanja nezeljenih porukais opre-
zom davajte osobne podatke i adresu
elektronicke poste, a ne zaboravite 1 na backup
podataka. Potrebno je 1 redoviti azurirati si-
gurnosne alate, a sve popularnija tehnika za-
Stite ra¢unala je kontrola pristupa pomocu
Sifre, pametne kartice ili otiska prstiju.

U okvirima hrvatskog zakonodavstva dje-
luje 1 Zavod za sigurnost informacijskih su-
stava kao sredi$nje drzavno tijelo za tehnicka
pitanja sigurnosti informacijskih sustava, koji

Alen Ostojic,
predsjednik Udruge
hrvatskih menadzera
sigurnosti

osljedice ne-

dovoljne ili ne-
postojece korpo-
rativhe sigurnosti
mogu kompaniji
prouzrociti veliku stetu, i to ne samo
financijsku, ve¢ i gubitak ugleda, sto
moze dovesti i do potpunog raspada
poslovanja.
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ima zadatak da kroz svoje djelatnosti postavi
temelje sigurnosti informacijskih sustava i
podigne razinu zastite u svrhu o¢uvanja si-
gurnosti zajednice, a na dobrobit svih grada-
na. U Zakonu o informacijskoj sigurnosti sto-
jikako je informacijski sustav komunikacijski,
ra¢unalni ili drugi elektronicki sustav u ko-
jem se podaci obraduju, pohranjuju ili pre-
nose, tako da budu dostupni i upotrebljivi za
ovlastene korisnike.

“U Hrvatskoj ve¢ postoji nekoliko tvrtki
koje su se specijalizirale u podrudju informa-
cijske sigurnosti, poglavito ra¢unalne foren-
zike te nude niz usluga i proizvoda za prace-
nje 1 zastitu osjetljivih podataka. Imamo 1
znatan broj managera sigurnosti koji su zavr-
$ili specijalisticke programe iz ovog podrudja,
nositelji su certifikata managementa sigurno-
sti, oni poznaju 1 prate globalne trendove te
uspjesno razvijaju i implementiraju sigurno-
snu politiku u svojim organizacijama. U sva-
kom slucaju, danas u stopu slijedimo europ-
ske trendove”, zakljucuje Ostojic.

Marina Kili¢
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