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Sazetak

Cijena i opseg posla ukljuceni u izradu profesionalnog sustava zastite za odredeno poduzece cesto
negativno utjecu na inicijalnu odluku odgovornih osoba o upustanju u implementaciju tog sustava. U
ovom radu elaborira se metodika pristupa kojim se teZi razraditi sustav dovoljno robustan da pokriva
kriticne osjetljive tocke infrastrukture i poslovnih procesa, a istovremeno prihvatljiv sa stajalista
financijskih ulaganja i prakticnosti koristenja. Cilj rada je postaviti prakticno primjenjive parametre
unutar kojih se mogu sklapati kompromisi po pitanju apsolutnog stupnja sigurnosti, a u svrhu
poticanja Sireg usvajanja osnovnih mjera zastite u poduzecima koje taj segment ignoriraju zbog
njegove percipirane sloZenosti i vezanih troskova.
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Abstract

The cost and volume of work required to build a professional security system for a given business
often have a negative influence on the initial decision of responsible personnel to engage in the
implementation of such a system. This paper elaborates on the methods of approach whose objective
is the development of a system robust enough to cover critical points of infrastructure and business
processes, while at the same time being acceptable with regard to financial investments and
practicality of use. The objective of this paper is to establish applicable parameters within which one
can make compromises regarding the absolute level of security in order to stimulate wider application
of basic security measures in firms that tend to ignore that segment of business due to its perceived
complexity and associated expenses.
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UVOD - IDEJA, DEFINICUJE | PRETPOSTAVKE RADA

Osnovna ideja ovog rada pociva na pretpostavci da su financijska ograni¢enja cest razlog
suboptimalne kvalitete sustava zastite u nemalom broju poduzeéa, posebice u privatnom sektoru.
Zbog popularnog misljenja da ¢e ulaganje u zastitu opteretiti budzet poduzeéa, a da implementacija
sustava zastite nece donijeti ekvivalentnu ili veéu ustedu odnosno dobit, moze se javiti sklonost ka
opcenitom ignoriranju problematike zastite, ili teZnji minimalizaciji ulaganja samo do mjere koja je
propisana zakonom. Cilj rada je obratiti paznju na neke od pristupa kojima se troSak za zastitu moze
smanjiti, a da se njezina razina pritom ne smanji ispod prihvatljivih granica.

lako se u ovom radu navode neke od prakti¢nih metoda za postizanje gore opisanog cilja, primarna
svrha tih navoda jest ilustrirati principe iz kojih te metode slijede. Podrazumijeva se da su konkretni
koraci u smjeru optimizacije troskova sustava zastite uvelike ovisni o specificnostima objekta,
poduzeca i djelatnosti koja se Stiti, kao i o nizu drugih faktora, no opcenita nacela iznesena ovdje
mogu posluziti kao okvir za reevaluaciju postojeceg stanja i mozebitne promjene koje bi dovele do
povecanja razine zastite uz minimalne pratece troskove.

U kontekstu ovog rada govori se o sustavima zastite ili sigurnosti, te se tim izrazom podrazumijeva
ukupni zbir mjera, procedura, tehnickih i tehnoloskih sredstava Cija je primarna namjena sprijeciti
nanosenje Stete poslovanju poduzeda izazvane namjernim djelovanjem ljudskog faktora. lako se ovaj
rad ne bavi sigurnosnim sustavima u smislu zastite od Steta izazvanih prirodnim silama, prirodom
samog posla ili nenamjernim postupcima ljudi, osnovna nacela koja se u njemu razmatraju
djelomi¢no su primjenjiva i na tu problematiku. U tom smislu, pojmovi zastite i sigurnosti tretiraju se
kao sinonimi za prakti¢ne potrebe ovog rada, ukoliko nije posebno navedeno drugacije.

Takoder, ovaj rad usvaja pragmatican pristup u smislu prepoznavanja Cinjenice da zastita nije svrha
samoj sebi, ve¢ se na nju mora gledati kao na dio ukupnog poslovanja poduzeéa. Kao takva, podlozna
je kompromisima koji ¢e ponekad nuzno ukljucivati svjesno smanjenje stupnja sigurnosti kada to
pogoduje opéem poboljSanju poslovanja. Moralnost i eticnost namjernog smanjenja razine sigurnosti
uvijek ¢e biti podlozni raspravi, posebice kada se radi o mjerama koje izravno utjeCu na sigurnost
samih djelatnika. Ta problematika je osjetljiva i slozena, i prelazi okvire ovog rada. Ipak, Cinjenica je
da ce se u okvirima stvarnog svijeta osobe zaduZene za osmisljavanje i implementaciju sustava zastite
Cesto naci u situacijama kada ¢e morati uciniti najbolje Sto mogu s ogranicenim sredstvima. Ovaj rad
pretpostavlja da su realne moguénosti za dodatno ulaganje u zastitu iscrpljene, te se koncentrira na
pitanje kako izvuci najviSe zastite iz onoga sto je na raspolaganju.

1. ZASTITA KAO KOMPROMIS

Za prakti¢ne potrebe, ukupnu razinu sigurnosti moZemo promatrati kao neku vrstu ravnoteze ili
kompromisa izmedu financijskog ulaganja, stupnja zastite i jednostavnosti implementacije. To znaci
da ¢e korisnik za svoj sustav zastite morati platiti cijenu koja u veéoj ili manjoj mjeri sadrzi svaki od tri
navedena faktora. RaspolozZiva sredstva, priroda poslovnog procesa i filozofija pristupa zastiti osobe
koja dizajnira sigurnosni sustav odredit ¢e relativne postotke tih faktora. Valja navesti da prikaz
sigurnosti kao konstantne sume financija, zastite i prakti¢nosti pretpostavlja planiranje sustava
sigurnosti optimalno prilagodenog potrebama korisnika. Podrazumijeva se da kvalitativni pomak u
osmisljavanju samog sustava moze podiéi razinu sigurnosti bez da se pritom odrazi na neki od tri
spomenuta ¢imbenika, te da uvijek treba teziti napretku na tom podrucju.

S Cisto teoretskog stajalista, lako je doci u iskusenje da se kategoricki tvrdi kako sigurnost nije
podrucje gdje se mogu raditi kompromisi, posebice ako govorimo o StiCenim resursima vece
vrijednosti, ili ¢ak Zivotima osoblja. NaZalost, usvajanje takvog stava pokazuje nerealno shvadanje
stvarnog svijeta i naivan pogled na sigurnosnu problematiku. Sigurnost u stvarnom svijetu uvijek ¢e
biti kompromis izmedu razine zastite koju Zelimo ostvariti i cijene koju smo za to voljni ili sposobni



platiti. OCito je da je apsolutna sigurnost neostvarivi ideal; no mozda je manje ocito kako i sama
teznja apsolutnoj sigurnosti moze djelovati kontraproduktivno. Osobe zaduzene za sigurnost neke
organizacije izlazu se riziku od obeshrabrenja i odustajanja od pokusaja implementacije prakti¢nih
mjera zastite u trenutku kada uvide realna ogranicenja unutar kojih moraju djelovati, ukoliko im se
profesionalna filozofija bazira na teznji ka apsolutnoj sigurnosti.

Dobro osmisljena sigurnosna strategija necée biti savrSena u apsolutnom smislu te rijeci, ali ¢e uspjeti
optimalno raspodijeliti ograni¢ena sredstva koja ima na raspolaganju kako bi se zastitili najvazniji i/ili
najugrozeniji resursi. ToCan nacin na koji ¢e ta raspodjela biti sprovedena varirat ¢e od organizacije
do organizacije, ovisno o njihovim specificnim potrebama i raspolozivim sredstvima. No nuzno je u
samom pocetku usvojiti stvarnost zastite kao kompromisnog rjeSenja u svojoj biti kako bismo
uspostavili manevarski prostor za optimizaciju sigurnosnog sustava i prikladno alocirali raspoloZiva
sredstva.

Nesto sigurnosti uvijek je bolje od niSta sigurnosti, ali joS viSe sigurnosti nije nuzno uvijek bolje od
puno sigurnosti. Naime, osobe koje su zaduZene za sigurnost u nekom poduzeéu ponekad su sklone
shvadati svoje podrucje djelatnosti kao zatvoren sustav, te se prema njemu odnositi kao necemu sto
propuste od ostalih djelatnika svog poduzeca, ili bi to barem trebali biti. Isto tako intenzivnije i
osobnije dozZivljavaju ogranicenja budZeta za zastitu, bududi da su svjesni velikog broja potencijalnih
rizika. Kao posljedica toga, izloZeni su opasnosti da na sigurnost gledaju kao na nesto odvojeno od
ukupnog poslovanja poduzeca. Tako se osobe zaduiene za sigurnost mogu sukobljavati s
nadredenima koje percipiraju kratkovidnima za pitanja zastite. Ali svrha sigurnosti na prvom mjestu
se svodi na omogucavanje ucinkovitog i neprekinutog odvijanja primarne djelatnosti poduzeca u
pitanju. Gledano iz tog kuta, postaje ocito da je sigurnost samo jedan od faktora u poslovanju
poduzeca, te kao takva podlijeze istim zakonitostima poslovanja kao i s njome nevezane grane. U
idealnom svijetu kako ga zamislja menadzer sigurnosti, sigurnost i zastita uvijek bi imali prioritet i na
raspolaganju bi im stajala sva potrebna sredstva. U stvarnom svijetu to ¢ak ni teoretski nije moguce,
bududi da bi ulaganje u sve vecu razinu sigurnosti u jednom trenutku premasilo vrijednost dobara
koje taj sustav Stiti.

2. ZAKON PADAJUCIH PRINOSA | NEISPLATIVA ULAGANJA U SIGURNOST

Jedan od poznatijih zakona u ekonomiji poznat je pod nazivom zakon padajucih prinosa. Opcenito
govoreci, on tvrdi da se vrijednost dodatnog povrata smanjuje nakon $to se premasi odredena
granica jedne vrste ulaganja, uz pretpostavku da su sva ostala ulaganja fiksna [1]. Ukoliko taj zakon u
njegovom najopcenitijem obliku primijenimo na podrucje sigurnosti, slijedi da ulaganje sve vece
koli¢ine sredstava u poboljSanje sigurnosti nije nuZno optimalan pristup s holistickog stajalista.
Naime, nakon $to se na sustav sigurnosti potrosi odredena koli¢ina resursa, dodatna ulaganja iznad
te granice nece poluditi rezultate razmjerne troskovima. Drugim rijeCima, ta ulaganja su neisplativa
jer su vezani troSkovi veci od realno ocekivanog rizika kojem bi ulaga¢ bio izloZen kada ne bi
implementirao ta dodatna sredstva ili mjere zastite.

Racunanju isplativosti odredenih sredstava zasStite moze se pristupiti na viSe nacina. Najéesée
koristena formula mogla bi se u pojednostavljenom obliku prikazati na sljededi nacin:

ako (Td < Pyx Cd) uloziu Tyq

gdje je P4 vjerojatnost da ée nastupiti dogadaj d koji ¢e uzrokovati Stetne posljedice, C4 iznos
predvidene Stete uzrokovane dogadajem d, a T4 ukupna cijena implementacije protumjera za
dogadaj d. Iz toga slijedi da je P4 x C4 iznos do kojega je racionalno ulozZiti kako bi se dogadaj d
sprijecio [2]. Svako ulaganje preko tog iznosa teoretski kosSta poduzede vise nego Sto bi stajala
sanacija Stete. Vezano uz opisani pristup, potrebno je istaknuti postojanje nekoliko ¢imbenika koji se



gube na ovoj razini simplifikacije izraCuna, a ukljucuju, izmedu ostaloga, trziSnu poziciju poduzeda,
percipiranu pouzdanost od strane klijenata i op¢i negativni dojam koji moguci Stetni dogadaj moze
izazvati. Ti i sli¢ni ¢imbenici mogu stvarnu cijenu Stetnog dogadaja podic¢i na razinu znatno veéu od
neposrednih gubitaka koji se ocekuju u slu¢aju nastupanja tog dogadaja. Takoder, s Cisto teoretskog
stajaliSta, mogude je rezonirati da nije moguce predvidjeti sve potencijalne Stetne dogadaje, pa je
samim time nemogudée objektivno ocijeniti stvarni rizik za poslovanje [3]. No s druge strane,
podrazumijeva se da je odredeni stupanj pojednostavljenja nuzan za prakti¢ne primjene.

Resursi na koje se zakon padajucih prinosa moze primijeniti u kontekstu sigurnosti nisu ograni¢eni na
financijska sredstva. Oni ukljuuju i radne sate djelatnika, dodatnu obuku potrebnu za rukovanje
tehnickim sustavima i provodenje novih procedura, pa i mogudi pad produktivnosti kao posljedica
nezadovoljstva djelatnika mjerama koje dozivljavaju kao nepotrebno opterecivanje ili narusavanje
privatnosti. Kao Sto smo veé¢ spomenuli, sigurnost je kompromis izmedu financijske investicije,
stupnja zastite i jednostavnosti implementacije. To znaci da stvarna cijena nekog sigurnosnog sustava
ili proceduralne mjere moze biti skrivena u ¢imbenicima koji nisu iskljucivo financijske prirode. Ti
»skriveni” faktori takoder se moraju uzeti u obzir prilikom optimizacije sustava zastite.

3. HOLISTICKI PRISTUP PROBLEMATICI ZASTITE

Poduzeca koja se odlucuju na implementaciju odredenog sustava zaStite, ali koja istodobno ne
pridaju preveliku paznju njegovoj optimizaciji, bilo zbog nedostatka razumijevanja vaznosti zastite,
bilo zbog procjene (ispravne ili neispravne) da razina rizika ne opravdava ozbiljnije ulaganje u
prevenciju, obi¢no usvajaju jedan od tri pristupa opisanih u nastavku ovog poglavlja.

Prvi pristup je jednodimenzionalna zastita. U ovom slucaju korisnik se odlucuje na jedno sredstvo
kojem povjerava brigu o sigurnosti svog poslovanja. To sredstvo moZe poprimiti razli¢ite oblike, od
lokota na vratima do police osiguranja sklopljene s osiguravajuéom kuc¢om. Sredstvo u pitanju ne
mora biti jeftino da bi zadovoljavalo definiciju jednodimenzionalnosti, te moze biti i u obliku tjelesne
zastite. lako se radi o maksimalno simplificiranom modelu sigurnosti, jednodimenzionalna zastita ima
svoje primjene u izuzetno jednostavnim slucajevima.

Drugi pristup je sekvencijalna zaStita, gdje se elementi sustava zastite dodaju dio po dio kako se
identificira potreba za njima. Ovakav pristup pocinje s osnovnim modelom koji se nadograduje na
onim mjestima gdje praksa pokaZe da trenutni stupanj zastite nije adekvatan. TroSkovi koje moze
ocekivati poduzecée koje koristi sekvencijalni pristup u konacnici vjerojatno nece biti isplativi. lako
primamljivost ovog nacina izgradnje sustava zaStite mozZe leZati u maloj pocetnoj cijeni, dodavanje
elemenata nakon Sto se pokaZze njegova manjkavost kostat ¢e vise buduci da nove komponente nece
nuzno biti kompatibilne s postoje¢ima. Takoder, detekcija ranjivih to¢aka na ovaj nacin pretpostavlja
da ¢e poduzece pritom pretrpjeti odredenu Stetu Ciji se opseg ne moze predvidjeti na zadovoljavajuci
nacin. Takva zaStita u svojoj biti previse je pasivne prirode da bi bila primjenjiva na ozbiljnije
slucajeve, $to ne odvraca relativno veliki broj poduzeca da ga usvoje zbog manijih inicijalnih ulaganja.

Tredi pristup je sigurnost u kompletu, koji se temelji na instalaciji sustava zastite s prethodno
definiranim elementima neovisnim o specifi¢cnim potrebama korisnika. Financijska privla¢nost ovog
pristupa lezi u Cinjenici da su gotova rjeSenja Cesto jeftinija u odnosu na kupovinu pojedinacnih
komponenti. S druge strane, ti kompleti mogu ukljuéivati komponente koje korisniku objektivno nisu
potrebne, odnosno prisiliti ga na prihvac¢anje suboptimalnih elemenata zato jer dolaze kao dio
kompleta.

Treba napomenuti da niti jedan od tri gore navedena pristupa ne mogu biti a priori prozvani
»pogresnima“. Moguce je konstruirati situacije u kojima je potpuno primjereno aplicirati neki od njih
uz zadovoljavajuée rezultate [4]. S druge strane, nuzno je imati na umu njihove inherentne
nedostatke koji postaju tim izraZeniji $to je kompleksniji objekt/operacija koja se stiti. Vjerojatnost da



¢e bilo koji predefinirani sustav zastite biti optimalan pada razmjerno rastu zahtjeva na taj sustav.
Stoga optimalan pristup problematici zastite treba biti holisticki po svojoj prirodi.

Holisticki sustav zastite pretpostavlja gledanje na samu zastitu kao na problem koji treba rijesiti, a ne
kao na dilemu koji od ponudenih pristupa, odnosno tehnologija odabrati. Valja imati na umu da se
sigurnosni problemi mogu rijesiti na cijeli niz nacina, od kojih se veéina ne nalazi u katalozima
proizvodaca uredaja tehnicke zastite ili broSurama zastitarskih poduzeéa. Odredena koli¢ina ulaganja
u strogo namjenska sredstva moze biti nuzna, no vrlo je vjerojatno da se barem dio problema moze
rijeSiti razumijevanjem njihovih uzroka, odnosno faktora koji pogoduju njihovom nastanku ili razvoju.

U prakticnom smislu, to takoder znaci da je preporucljivo svaku predloZzenu mjeru zastite razmotriti u
kontekstu njezinih ucinaka, a ne samo oblika. Ako se, na primjer, razmislja o angaZiranju tjelesne
zastite, potrebno je postaviti pitanje koji je ciljani ishod takve mjere. Ukoliko se razmislja samo o
funkciji neke mjere zastite, moze se zanemariti ¢injenica da funkcija i svrha nisu nuzno identi¢ni. Ako
je primarni cilj postavljanja tjelesne zastite na nekom objektu kontrola pristupa u prostorije za koje je
potrebno posebno dopustenje, moida se taj cilj ekonomicnije moZe ostvariti instalacijom
odgovarajuceg sustava tehnicke zasStite. Niti jedna komponenta zastite ne bi smjela biti samoj sebi
svrha. Uz izuzetak mjera propisanih zakonom, izgled i funkcioniranje sustava zastite fleksibilni su
unutar granica koje postavljaju samo dva ¢imbenika: raspolozZiva financijska sredstva i sposobnost
osoba odgovornih za njegovo osmisljavanje i implementaciju.

Popularan pristup osmisljavanju sustava zastite koji ¢esto usvajaju osobe nedovoljnog iskustva ili
samostalnosti temelji se na kopiranju sustava nekog drugog poduzeda ili organizacije. U¢inkovitost i
isplativost takvog pristupa u najvecoj ¢e mjeri ovisiti o stupnju sli¢nosti ta dva poduzeca. No ¢ak i ako
se radi o naizgled vrlo sliénim organizacijama, doslovno preslikavanje ,najboljih praksi“ vjerojatno
nece biti optimalno, bududi da uvijek postoiji cijeli niz suptilnih razlika koje mogu imati izrazen utjecaj
na oblikovanje sustava sigurnosti. Poduzece koje Zeli smanjiti troskove svog sustava zaStite, a u
slu¢aju da je isti formiran po uzoru na neko drugo poduzece, trebalo bi razmotriti koliko su kapaciteti
tog sustava prilagodeni njihovim specificnim potrebama.

4. METODE OPTIMIZACIJE SUSTAVA ZASTITE PODUZECA

U ovom poglavlju iznesene su neke ideje i principi koje je preporucljivo razmotriti kada se dizajnira
sustav zastite za poduzede s ogranicenim budzetom, odnosno kada se pokusava optimizirati postojedi
sustav tako da se smanje izdaci, a pritom ne ugrozi poslovanje neprimjerenim smanjenjem razine
sigurnosti. Kao Sto je to navedeno u poglavlju 1, specificnosti poduzeda diktirat ¢e primjenjivost ili
neprimjenjivost pojedinih pristupa.

4.1. Revizija rizika

Revizija ulaganja u sustav zastite trebala bi poceti od pocetka, odnosno procjene rizika i opasnosti.
Ulaganje je smisleno samo u onoj mjeri u kojoj je usmjereno prema zastiti od pravih opasnosti.
Nazalost, procjena opasnosti uvijek ¢e u odredenoj, ¢esto nezanemarivoj mjeri biti subjektivna.
Tablica 1 sadrzi prikaz niza ¢imbenika koji utjecu na percepciju opasnosti, odnosno rizika.

Tablica 1. Cimbenici koji utje¢u na percepciju opasnosti/rizika

Suglasnost Rizici s kojima pojedinac nije suglasan percipiraju se ve¢ima od onih s kojima
jest.

Kontrola Rizici koje kontroliraju drugi percipiraju se veé¢ima od rizika pod kontrolom
pojedinca.

Poznatost Nepoznati rizici percipiraju se ve¢ima u odnosu na poznate rizike.

Ravnomjernost Neravnomjerno distribuirani rizici percipiraju se ve¢ima od ravnomjerno
rasporedenih rizika.




Korist

Rizici s nejasnom koristi percipiraju se ve¢ima od rizika s jasnom koristi.

Razumijevanje

Rizici koje je teSko razumijeti percipiraju se ve¢ima od onih koje je lagano
razumjeti.

Nesigurnost

Neznani rizici percipiraju se ve¢ima od znanih rizika.

Strah

Rizici koji generiraju intenzivne emocije poput straha percipiraju se ve¢ima
od onih koji ne uzrokuju tako snazne emotivne reakcije.

Povjerenje

Rizici povezani s osobama ili ustanovama niskog kredibiliteta percipiraju se
veéima od onih vezanih uz pouzdane osobe ili organizacije.

Reverzibilnost

Rizici s nereverzibilnim ucincima percipiraju se veé¢ima od rizika vez takvih
ucinaka.

Osobni ulog Rizici na osobnoj razini percipiraju se ve¢ima od manje osobnih rizika.
Eticka i moralna Rizici uz koje se vezu negativne eticke ili moralne konotacije percipiraju se
priroda veéima od onih uz koje se vezu pozitivne etic¢ke ili moralne konotacije.
Porijeklo Rizici koje uzrokuje ¢ovjek percipiraju se ve¢ima od prirodnih rizika.

Identitet Zrtve

Rizici koji ukljuCuju Zrtve koje se mogu identificirati percipiraju se veé¢ima od
onih gdje su Zrtve izraZzene iskljucivo statistickim podacima.

Katastroficni
potencijal

Rizici koji stvaraju prostorno ili vremenski zgusnute Zrtve percipiraju se
veéima u odnosu na one koji su difuzni u odnosu na prostor i vrijeme.

Izvor: Proske, D.: Catalogue of Risks. - Springer-Verlag, 2008.

Jedan od ¢imbenika koji ¢esto dovode do pogresne slike o stvarnosti sigurnosnih potreba nedvojbeno
su mediji. Sklonost medija da preuvelicavaju opseg, neposrednost i stupanj prijetnje koja je u danom
trenutku popularna moze iskriviti sliku o opasnostima koje prijete danom poduzeéu. lako praéenje
sigurnosnih rizika eksponiranih u medijima moZe biti korisno za osobu zaduZenu za sigurnost
odredene organizacije u smislu prosirivanja razumijevanja potencijalnih opasnosti, te opasnosti
moraju se staviti u njihov kontekst kako bi se ispravno odredilo koliko je nesto Sto se dogada u
osjetno razlicitim okolnostima relevantno za konkretnu situaciju u pitanju. Takoder, u takvim
situacijama za ocekivati je da ¢e poduzeéa koja se bave tjelesnom i tehnickom zastitom pokusati
iskoristiti nastalu trzisSnu situaciju i poceti nuditi dodatna sigurnosna rjesenja dizajnirana za zastitu od
tih specificnih prijetnji, te iste prezentirati potencijalnim klijentima kao nuznost u svjetlu
novonastalih opasnosti. Stalan kontakt sa stvarnim stanjem na terenu i mentalna imunizacija na
medijski senzacionalizam nuzni su odgovornoj osobi kako bi izbjegla preusmjeravanje sredstava
namijenjenih Sti¢enju od realnih opasnosti u nepotrebna sredstva i metode.

U kontekstu optimizacije sustava zastite u odnosu na reviziju rizika, treba se ukratko osvrnuti i na
koncept ,,sigurnosne predstave” [5]. ,Sigurnosna predstava“ ili ,sigurnosno kazaliste” termin je kojim
se opisuje jedan od sljedec¢a dva pristupa: a) uvodenje sigurnosnih mjera upitne ili znano niske
ucinkovitosti kako bi se kod ciljane publike stvorio osjecaj vece sigurnosti u slucajevima kada se na
stvarnu prijetnju zbog bilo kojeg razloga ne moZe odgovoriti ucinkovitim protumjerama, ili b)
uvodenje ucinkovitih mjera zastite usmjerenih prema malo vjerojatnim, ali u danom trenutku
naglaseno razvikanim prijetnjama kako bi se kod ciljane publike stvorio osjeéaj veée sigurnosti.
Neovisno o tomu radi li se o slu¢aju a ili b, ,sigurnosna predstava” formalno se ne moze svrstati u
skup procesa optimizacije sigurnosti, posebice s financijskog stajaliSta. S druge strane, zahtjevi
stvarnog svijeta nerijetko ¢e ju ukljucivati kao nuznost, posebice kada se radi o poduzeéima koja su
naglasenije okrenuta javnosti u svojem poslovanju. Kao posljedica trenutno najpopularnije prijetnje
eksponirane u medijima, stru¢njaci za sigurnost naci ¢e se u polozaju u kojem c¢e biti prisiljeni
implementirati neke od mjera koje ¢e po svojoj prirodi potpadati pod definiciju ,sigurnosne
predstave”. Ukoliko Zele ostati konkurentna na trZistu, poduzeéa moraju biti spremna dati odgovor
svojim klijentima na pitanje Sto poduzimaju u vezi prijetnji koje mediji u danom trenutku isti¢u kao
relevantne. U takvim situacijama, pokusaji objasnjenja da te prijetnje nisu realne ili da je njihova
priroda takva da nije mogudée ucinkovito se Stititi od njih izlaZzu poduzece opasnosti da bude
percipirano kao nespremno ili nesposobno. Promatrajuci tu problematiku u kontekstu cjelokupnog



poslovanja, odgovorne osobe mogu dodi do zakljuc¢ka da je ulaganje u probrana sredstva ,sigurnosne
predstave” nuzno u cilju odrzavanja pozitivhog imidza poduzeca, te kao takvo ne podlijeze reviziji u
cilju smanjenja troskova, buduci da je postojanje tih mjera samo sebi svrha.

4.2. Tehnicka zastita

Pod utjecajem okruzenja koje uzdize nove tehnologije i predstavlja ih kao nuznost, odgovornim
osobama moze biti tesko ostati dovoljno objektivan. Za ocekivati je da ée prodavac opreme za
tehnicku zaStitu potencijalnom klijentu prvo ponuditi najnovije, najkvalitetnije i, vrlo vjerojatno,
najskuplje inacice svojih sustava i komponenti. U tom segmentu nuzno je jasno razluditi Zelje od
potreba. Kao sto je to najc¢esce slucaj i s drugim sofisticiranim tehni¢kim proizvodima, modeli koji su
tek izasli na trziste uglavhom su neproporcionalno skupi u odnosu na kvalitativni pomak koji nude
svojim performansama. Drugim rijeCima, dvostruko skuplja kamera za video nadzor nije nuZno
dvostruko bolja. No ¢ak i uz pretpostavku da jest, to jos uvijek ne znaci da njezina kvaliteta opravdava
takav izdatak. Buduci da se sustav tehnicke zaStite nikada ne bira isklju¢ivo na osnovu njegovih
tehnickih specifikacija, ve¢ se uzimaju u obzir karakteristike lokacije i predvidena primjena, realna
situacija rijetko c¢e zahtijevati investiciju u najbolji dostupni model. Svaka sposobnost sustava koju
nije moguce ili potrebno koristiti na lokaciji predstavlja potencijalnu ustedu.

Implementacija mjera Stednje na podrucju sustava tehnicke zastite pretpostavlja da odgovorna osoba
bude upoznata sa sredstvima tehnicke zasStite, kao i sa specificnostima Sticenog prostora. Pokusaj
ostvarivanja ustede uz zanemarivanje bilo kojeg od ta dva uvjeta bit ¢e suboptimalan s jedne strane,
odnosno stetan s druge, ukoliko se odaberu sredstva nezadovoljavajucih kapaciteta. Takoder, sustav
tehnicke zastite mora se promatrati kao integralni dio cjelokupnog sustava zastite. lako je odredeni
stupanj redundancije teoretski uvijek pozeljan kada se radi o zastiti, preporucljivo je razmotriti u
kojem se stupnju razli¢iti vidovi zastite preklapaju, te mogu li se neki od njih smanijiti ili u potpunosti
eliminirati a da ukupna razina zastite ostane zadovoljavajuca.

U konacnici, tehnicki elementi sustava zastite samo su onoliko udinkoviti koliko je ucinkovit ljudski
faktor zaduzen za brigu o njima. Bez ozbiljnog i savjesnog pristupa osoblja odgovornog za reakciju u
slu¢aju dojave sa sustava tehnicke zastite, preventivna vrijednost tog sustava gotovo je ravna nuli. U
takvim slucajevima najvise Sto se moze ocekivati od sredstava tehnicke zastite jest pomoc pri
rekonstrukciji zbivanja nakon S$to je Steta veé pocinjena. Drugim rijeCima, ulaganje u skupi i
sofisticirani sustav tehnicke zastite mora biti zdruZen s ulaganjem u kvalitetni operativni kadar
ukoliko se Zeli maksimalno iskoristiti njegov preventivni potencijal.

4.3. Tjelesna zastita

Odluka za ili protiv tjelesne zastite na objektu je dvosjekli mac. S jedne strane, moderni sustavi
tehnicke zastite uspjeSno smanjuju potreban broj osoblja posveéenog pruZanju zaStite; s druge
strane, time se ne uklanja u potpunosti potreba za prisutnoséu Zivog djelatnika, posebice u
odredenim situacijama koje zahtijevaju brzu reakciju. Ukoliko se odgovorne osobe odluce za tjelesnu
zasStitu, ona moze biti jedna od najskupljih stavaka u budzetu za sigurnost objekta, buduéi da se radi o
redovitim mjesecnim izdacima koje nije moguce smanijiti ispod odredene granice.

Ako ¢e u jednom trenutku u buduénosti i nastupiti vrijeme kada nece biti potrebe za tjelesnom
zaStitom, ono je joS uvijek vrlo daleko od nas. Kvalitetna osoba s primjerenom obukom i zakonskim
ovlastima ostaje nuznost za odredeni broj poduzeca. Potreba za tjelesnom zastitom mora se
objektivno i kriticki razmotriti. Ako se zakljuci da ona postoji, nuzno je prihvatiti i ¢injenicu da ona ima
svoju cijenu. Poku$aj smanjenja troskova odabirom najnizeg ponudaca usluga nije nuzno mudro
rieSenje, bududi da eventualna usteda nije vrijedna rizika koji slijedi iz povjeravanja brige o sigurnosti
poduzeca nesposobnim ili nepouzdanim osobama. Nekoliko faktora koji bi se trebali uzeti u obzir pri
optimiziranju modela odabira dobavljaca zastitarskih usluga jesu:

a) kvaliteta zaStitarskih djelatnika. Jesu li zastitari dodijeljeni Sticenom objektu kvalificirani,
opremljeni i sposobni za obavljanje svojih svakodnevnih zadada? Kao Sto je sludaj sa sustavima



tehnicke zaStite, atraktivnije nije nuzno bolje ako se radi o kapacitetima koji nisu primjenjivi na
konkretnom objektu. Uklju€uje li ponudena cijena sposobnosti koje izgledaju dobro na papiru ali koje
nikada neée dodéi do izrazaja? Kao Sto nije racionalno za poduzede da zaposljava prekvalificirane
radnike na drugim radnim mjestima, placanje prekvalificiranih zastitara, koliko god njihove
deklarirane sposobnosti zvucale atraktivno, troSi sigurnosni budzet koji bi se mogao bolje
raspodijeliti. Kvalitetni djelatnici imaju svoju objektivnu cijenu koju opravdavaju svojim radnim
ucinkom. Sve vise od toga u vecini sluajeva predstavlja neopravdan trosak.

b) fleksibilnost dobavljada zastitarskih usluga. Koliko paZnje zastitarsko poduzece posvecuje
specificnim potrebama svakog klijenta? Mozete li traziti zamjenu djelatnika ukoliko niste zadovoljni
nekim od postojec¢ih koji su dodijeljeni vaSem objektu? MoZe li zasStitarsko poduzeée osigurati
dodatne djelatnike van redovnog rasporeda u kratkom vremenskom roku, i koliko se razlikuje cijena
izvanrednih od redovitih usluga tjelesne zastite? Je li zastitarsko poduzeée u mogucnosti pruziti
objedinjenu sigurnosnu uslugu, ili je usko specijalizirano? Davatelj zastitarskih usluga mora od samog
pocetka pokazati razumijevanje za specificne potrebe Sticenog objekta i biti motiviran dugotrajnom
uzajamno korisnom suradnjom, kako bi korisniku mogao ponuditi optimalan odrzivi model zastite, a
ne samo Sto veci broj svojih djelatnika u cilju povecanja zarade.

4.4. Informaticka sigurnost

Podrucje informaticke sigurnosti kompleksno je i podlozno konstantnim promjenama, bududi da
evolucija prijetnji zahtijeva adekvatni odgovor u obliku poboljsanja obrambenih mjera. U skladu s
time, za informatic¢ku sigurnost unutar vecih poduzeéa obic¢no postoje specijalizirana radna mjesta.
Opravdava li opseg poslovanja i potencijalna izlozenost napadima ta radna mjesta, pitanje je na koje
nije moguce dati opceniti odgovor. Za veéinu manjih poduzeca, osoblje zaduzeno za brigu o
informatickim sustavima obi¢no ¢e posjedovati dovoljno znanja o prijetnjama ra¢unalnim sustavima
da te prijetnje svede na prihvatljivo nisku mjeru. Ukoliko postoji sumnja o dovoljnoj kvalificiranosti u
tom segmentu, ulaganje u dodatnu edukaciju moZe se pokazati isplativije od angaZiranja vanjskih
suradnika ili otvaranja radnog mijesta iskljuivo za taj dio posla. U svakom slucaju, koli¢ina i
raznolikost prijetnji raCunalnom poslovanju u porastu je, i trenutno ne izgleda realno ocekivati da ce
takav trend usporiti ili prestati. Sukladno tomu, vaznost solidne informati¢ke sigurnosti rasti ce,
bududi da ¢e potencijal Stete koju uspjeSan napad na racunalne sustave moZe nanijeti takoder rasti.
To ¢e u velikoj mjeri dovesti do premjestanja tezista u budZetu za sigurnost u korist informaticke
sigurnosti. Paralelno s time, trziSte ¢e postajati sve zasienije raznovrsnim proizvodima Ciji ce
proizvodaci naglasavati njihovu jedinstvenost i nuznost za ucinkovitu obranu od novih prijetnji. U tom
kontekstu kvalificirani stru¢ni kadar pokazat ¢e se najboljom mjerom ustede, bududi da ée isti biti u
stanju razluciti nuzna ulaganja od reklamnih trikova, i biti manje podloZzan pomodnim trendovima koji
objektivno pridonose vrlo malo stvarnom povecanju razine informaticke sigurnosti.

4.5. Procedure i interni propisi

Jedan od financijski najnezahtjevnijih nacina za poboljsanje sigurnosti operacije ili poduzeéa sastoji se
od osmisljavanja i implementacije zdravih sigurnosnih procedura i internih propisa. To je istovremeno
i jedno od najmoénijih oruda za povecanje razine zaStite, buduéi da je ljudski faktor joS uvijek
odgovoran za vecinu slucajeva narusene sigurnosti. Njegovi glavni aduti su fleksibilnost i moguénost
savrSenog prilagodavanja upravo onoj operaciji ili poduzecu kojoj je namijenjeno. Kao primjer
proceduralne mjere mozemo uzeti podjelu duznosti unutar poduzedéa, zajedno s pripadnim ovlastima,
na nacin koji pojedincu oteZava samostalno izvodenje nedopustenih aktivnosti [6]. Buduéi da niti
jednom pojedincu nisu dodijeljene ovlasti koje bi mu omogudile da neotkriveno poduzme korake na
Stetu poduzeda, opéenita razina sigurnosti raste jer se sa svakom novom osobom koju je nuzno
ukljuciti u planiranje spomenutih aktivnosti povecava vjerojatnost pravovremenog otkrivanja i
prevencije. Podjela duznosti i ovlasti kao proceduralna mjera ¢esto se mozZe izvesti uz minimalna
financijska ulaganja ili ¢ak bez ikakvih financijskih troskova.

Ipak, nuzno je imati na umu da niti jedna mjera zastite, pa tako ni ona u obliku procedura i propisa,
nije u potpunosti besplatna. Svako povedéanje razine zastite nosi sa sobom odredenu cijenu, makar



ona ne bila nuzno u obliku novca. Jedan oblik placanja za proceduralnu sigurnost moze se
manifestirati u obliku nezadovoljstva djelatnika. Izvodenje neke operacije sigurnije gotovo je uvijek
zahtjevnije nego njezino izvodenje na nesiguran nacin. Nakon 3$to se provede dovoljan broj
ponavljanja nekog postupka, djelatnik ga internalizira i time on postaje automatski, odnosno prestaje
biti percipiran kao teret. No tijekom prijelaznog razdoblja realno je ocekivati odreden stupanj otpora
od strane djelatnika, posebice ako opca sigurnosna svijest nije narocito visoka. To je vrijeme kada
osoba zaduZena za sigurnost mora posvetiti posebnu paznju nacinu na koji se nove mjere sprovode u
praksu. Samo informiranje djelatnika o novom obaveznom nacinu postupanja nije dovoljno jamstvo
da ce taj nacin postupanja biti usvojen, budu¢i da su ljudi prirodno skloni domisljanju naizgled
uvjerljivih razloga da zaobidu sigurnosne procedure. Ti razlozi objasSnjavaju se kao teznja za ve¢om
produktivnoséu, iako su cesto samo posljedica inercije i prirodnog otpora novom nacinu obavljanja
ve¢ dobro poznatih zadataka. Ukoliko se u toj fazi djelatnici ne nadgledaju, odnosno ako se tolerira
ignoriranje sigurnosnih procedura, prijeti opasnost da se stvori iluzija sigurnosti koju bi trebale
pruzati nove mjere, dok u stvarnosti te sigurnosti nema jer se mjere ne primjenjuju dosljedno.
Dosljednost je u ovom kontekstu klju¢na rije¢, jer je ona jedino jamstvo pouzdanosti. Uzevsi gore
navedeno u obzir, razvidno je da i proceduralne mjere zastite imaju svoju cijenu, a ona se manifestira
u obliku vremena i truda uloZenog u razvoj odgovarajucih procedura, primjerenu edukaciju osoblja,
te napor uloZen da se tijekom pocetnog razdoblja osigura dosljedno usvajanje tih procedura do
trenutka kada one postaju prirodan dio obavljanja radnih zadada.

ZAKLJUCAK

Iskustva iz prakse pokazuju da je sigurnost podrucje koje je ¢esto prvo izloZzeno rezovima kada se
poduzece mora suociti s ograni¢enjem financijskih i drugih resursa. Buduci da sam doprinos sektora
sigurnosti profitabilnosti poduzeca uglavnom nije izravno vidljiv, needuciranom osoblju lako je na
segment zaStite poceti gledati kao na luksuz ili formalnost. Takoder, veliki broj na¢ina na koji se
sustav zaStite moze organizirati, kao i pripadnih tehnic¢kih pomagala, mogu stvoriti dojam da je zastita
nesto Sto je u svojoj biti nuzno vrlo kompleksno, a time i skupo. No pomnije razmatranje sigurnosnih
potreba u kontekstu ciljeva koje je potrebno ostvariti, a ne samih procedura ili pomagala koje treba
implementirati, moZe uvelike doprinijeti pojednostavljenju samog sustava, ¢ime mu se smanjuje
cijena i olaksava njegova svakodnevna uporaba. Nudenjem dobro osmisljenih, specificnih sigurnosnih
rieSenja, povecava se vjerojatnost da ¢e osobe na odgovornim polozajima ta rjeSenja usvojiti.
Prilikom dizajniranja takvih rjeSenja, nuzno je na sigurnost gledati kao na sredstvo koje pomaze
uspjeSnom poslovanju poduzeca, te ju tako i predstavljati. TeZznja za predstavljanjem sigurnosnih
sustava kao neceg izuzetno kompleksnog u najve¢em broju slucajeva sluzi samo poticanju
sumnji¢avosti u osoba koje u konacnici donose odluku o tome hoce |i se u sigurnost uloZiti
odgovarajuca sredstva ili ne. Ako se vaznost segmenta zastite uspije prikazati u svjetlu promicanja
ukupne profitabilnosti poslovanja poduzeca, time se povecava vjerojatnost da ¢e mu se posvetiti
primjerena paznja, a prvi korak na tom putu jest njegovo pojednostavljenje na razinu koja zadrzava
svoju funkcionalnost, ali ga istovremeno cini razumljivim i smislenim i u o€ima osoba ¢ija primarna
djelatnost nije sigurnost.
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